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lhre Gegner sind Trojaner im Computer

EDV Wie Augsburger Fachinformatiker gefahrliche Erpressersoftware austricksen wollen

VON STEFANIE SCHONE

Wer am Computer arbeitet, kennt

eine Sorge: Ein Trojaner macht sich
breit. Ein Bilddarstellungspro-
gramm offnet sich wie von Geister-
hand und zeigt einen langen Text
mit bunten Buchstaben: ,,Crypto-
wall 3.0 hat alle Dateien auf Ihrem
Computer verschliisselt. Gehen Sie
zu diesem Server... und bezahlen
Sie 1000 Dollar fiir die Freigabe.
Auf dem Server ist ein personlicher
Schliissel fiir Sie hinterlegt... Bezah-
len Sie mit Bitcoins.* Dokumente —
ob Textdateien, Bilder, Power-
point-Prisentationen, Filme - zei-
gen beim Offnen nur noch fiinf Zei-
len kryptischer Zeichen. Nichts geht
mehr.

Eine Entschliisselung, an der der-
zeit weltweit getiiftelt wird, hilt
auch das Augsburger Systemhaus
CT Computer fiir nahezu unmog-
lich. Fachinformatiker =~ Manuel
Christlieb: ,,Es handelt sich hier um
eine 2048-Bit-Verschliisselung. Das
ist Militirstandard, kaum zu kna-
cken.“ Er fand jedoch einen anderen
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Weg, Cryptowall 3.0 auf einem
kiirzlich befallenen Kundinnen-PC
auszutricksen. ,, Tief im System le-
gen Windows-Betriebssysteme un-
bemerkt und kontinuierlich soge-
nannte Schattendateien an, auf die
der Verschliisselungstrojaner offen-
bar nicht zugreift“, erklirt er. Er in-

vestierte drei Stunden mit Tests,
Recherchen und Nachdenken, bis er
die Freeware ,,.Shadow Explorer*
auf den gekaperten PC lud. Matthias
Pham, Fachinformatiker in Ausbil-
dung bei CT Computer, iiberwachte
den Suchprozess: Die Software ent-
deckte auf dem Windows-Vista-
Rechner von allen Dokumenten
Schattendateien und holte sie ans
Licht. Christlieb ist selbst etwas
tiberrascht: ,,Dass eine solche Not-
operation nach Cryptowall 3.0 er-
folgreich sein konnte, war eigentlich
unwahrscheinlich. Er empfiehlt
kleinen Unternehmen und Selbst-
stindigen eine professionelle Back-
up-Software, die gespeicherte Si-
cherungskopien vor Cyberkriminel-
len schiitzt.

Die Dateien
werden verschliisselt

Zum Verstindnis: Anders als die
meisten sogenannten Ransomware-
Schidlinge, die eine vordefinierte
Liste von Dateitypen chiffrieren,
verschliisselt die derzeit kursierende
Version Cryptowall 3.0 alle Dateien

auf dem infizierten Rechner und
auch Daten auf angeschlossenen ex-
ternen Festplatten. Der Trojaner
ldsst sich zwar mit einem Freeware-
tool wie ,,Malwarebytes Anti Mal-
ware*  riickstandslos entfernen.
Doch die Dateien rettet das nicht.
Laut jiingstem Bericht des Sicher-
heits-Spezialisten McAfee ist die
Verbreitung von Ransomware (Er-
pressersoftware) im Vergleich zu
den ersten drei Monaten dieses Jah-
res um 165 Prozent gestiegen. Auto-
ren solcher Software und Plattform-
betreiber, die fiir Provision und
Umsatzbeteiligung das automati-
sche Generieren solcher Schadpro-
gramme anbieten, verstecken ihre
Server im anonymen Netzwerk Tor.
Gefihrdet sind Rechner mit einem
Windows-Betriebssystem. Antivi-
renprogramme erkennen den Ein-
dringling nicht. Die Zentrale An-
sprechstelle Cybercrime, die 2014
im Bayerischen Landeskriminalamt
ihre Arbeit aufnahm, ist fiir Praven-
tion zustindig. Vorsicht beim Sur-
fen und bei E-Mail-Anhingen wird
empfohlen.

Das rat die Polizei

@ Offnen Sie niemals ungepriift Da-
teianhange, ganz gleich, ob es sich
um scheinbar ungefahrliche Dateien
wie Bilder, Dokumente oder sons-
tige Dateien handelt. Wenn Sie sich
unsicher sind, fragen Sie beim Ab-
sender nach.

@ Klicken Sie niemals auf Links in
unaufgefordert zugesandten
E-Mails. Diese konnten Sie auf infi-
zierte Webseiten leiten, die zu ei-
nem unbemerkten Download des
Schadcodes fiihren.

@ Seien Sie in Sozialen Netzwerken
kritisch mit dem Klick auf angeb-
lich aufsehenerregende Videos oder
Mitteilungen — auch wenn diese
von Freunden empfohlen wurden.
@ Installieren Sie regelmaBig vom
Hersteller bereitgestellte Sicher-
heitsupdates fiir Ihr Betriebssystem
und die installierten Programme.
@ Setzen Sie ein Virenschutzpro-
gramm ein und aktualisieren Sie
dieses regelmaBig.




